
GUTE
CYBERSECURITY 

Jeder böswillige Akteur wird an einem 
bestimmten Punkt Daten bewegen

NEWS

in das Netzwerk

aus dem Netzwerk
heraus

oder innerhalb des
Netzwerks

ForeNova ist ein US-amerikanischer Cybersicherheitsspezialist, der mittelständischen 
Unternehmen preiswerte und umfassende Network Detection and Response (NDR) 
anbietet, um Schäden durch Cyberbedrohungen effizient zu mindern und Geschäftsrisiken 
zu minimieren. forenova.com/de 
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Finde den illegitimen 
Netzwerkverkehr und du bist auf 
der richtigen Spur.
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Zero D
ay Threats are often invisible to existing 

cybersecurity tools

IoT devices, unm
anaged or 

private devices and forgotten 

virtual m
achines or containers 

create security blindspots
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H
ackers identify and exploit 

vulnerabilities
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NDR entdeckt jeden 
verdächtigen 
Netzwerkverkehr

Warum wird NDR heute nur von 
Großunternehmen genutzt?

So wird NDR für jedes Unternehmen zugänglich und 
handhabbar

Basierend auf
Metadaten und Logs

Mittels Netzwerk-
Sensoren

Ohne Software-
Clients oder andere 
Veränderungen im 
Netzwerk

CHANGE

Bereit und fähig, 
mit Massen von Fehlalarmen umzugehen

… wie unendlich groß ihre
Angriffsfläche ist

… jegliche Personalressourcen
bereit zu stellen

… wieviel sie 
zu verlieren
haben

… jeden Preis zu 
zahlen für Tools,
die helfen

Bewusstsein … Bereitschaft …

Beschleunigt die Reaktion 
durch Endpoint Protection, 
Firewall, SIEM und EDR

Modelliert normales 
Verhalten des 

Netzwerkverkehrs

Eliminiert 
Fehlalarme

Dämmt Attacken 
nahezu in 
Echtzeit ein

Eliminiert blinde 
Flecken im Netzwerk

Integration

Vordefinierte
Reaktion

Künstliche Intelligenz

Auto-Detection

Automatisierte
Event-Korrelation

Identifiziert die 
Ursache (Root Cause)

Macht Cybersecurity 
verständlich

Visualisierung

Machine Learning

Schlechte Cybersecurity 

Zero Day Threats sind für vorhandene 
Cybersecurity Tools oft unsichtbar

Private und nicht verwaltete 

Hardware, IoT-Geräte sowie 

vergessene virtuelle Maschinen 

und Container verursachen 
blinde Flecken in der IT-Sicherheit

Lieferketten-Angri�e sehen 
wie legitime Vorgänge aus

Hacker identifizieren 
Schwachstellen und nutzen 
sie aus
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Was ist Network
Detection and Response?

www.forenova.com

