ENTERPRISE SECURITY REPORTER

Enterprise Security Reporter™ ist eine umfassende Losung zur Berichterstellung fir
Windows NT/2000/2003-Netzwerke, mit der groe Mengen von Daten innerhalb von NTFS-
Berechtigungen, Active Directory-Benutzer- und Gruppenkonten, Serverregistrierungen
und Freigaben durchsucht werden kénnen.Die gesammelten Informationen werden in einer
Berichterstellungsdatenbank gespeichert, mit der Administratoren Analysen, Abfragen und
Berichte zur Sicherheitskonfiguration ihres Netzwerks erstellen kénnen.
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n groBen und komplexen Netzwerken ist es allein durch

die Anzahl der Berechtigungseinstellungen kaum
moglich, einen Uberblick (iber alle sicherheitsrelevanten
Aspekte zu gewinnen. Zu Uberprufen, ob alle
Berechtigungen den Unternehmensstandards und
Vorschriften enstprechen, stellt eine kaum bezwingbare
Aufgabe dar. Die im Betriebssystem integrierten Tools sind
unzureichend und bieten nicht die Zusammenfassungen
oder die ausfuhrlichen Berichte, die erforderlich sind, um
ausreichende Kenntnisse Uber die Zugangskontrollen zu
erlangen und diese vorausschauend zu verwalten.

Enterprise Security Reporter konzentriert sich auf
unternehmensweite Windows-Netzwerkberechtigungen.
Bei der Ermittlung ohne Agents in Active Directory, NTFS-
Berechtigungen (Dateien und Ordnern), der Registrierung
und Datei- und Druckerfreigaben werden von Enterprise
Security Reporter die fur die Sicherheitsdokumentation und
vorausschauendes Handeln erforderlichen Berichte erstellt.
Enterprise Security Reporter stellt zudem Analysen zu
diesen Informationen zur Verfiigung, anhand derer die
Benutzer erfahren, auf welche Weise sie Zugriff auf
ausgewdhlte Ressourcen erlangen, und welche
Berechtigungen gedndert, erweitert oder entfernt wurden.

UMFASSENDE BERICHTERSTELLUNG
ZU WINDOWS SECURITY

Von den ESR-Modulen zur Datenermittlung wird eine Remote-
Erfassung relevanter Sicherheitsinformationen von Windows-
Servern und Active Directory durchgefiihrt. Diese Informationen
werden in einer Datenbank fiir Analysen und Berichterstellung
gespeichert. Server kénnen fir individuelle Ermittlungsvorgange
ausgewahlt werden. Es konnen jedoch auch Discovery Groups
erstellt werden, um Gruppen von Servern und Doménen zu
definieren. Mit der Discovery Console kann gesteuert werden,
welche Sicherheitsattribute ermittelt und in der Datenbank
gespeichert werden sollen, z. B.:

¢ Domanen- und lokale Benutzer, Gruppen, Mitglied-
schaften, Kontenberechtigungen, AD-Attribute
und Letzte Anmeldung

e Ordner und Dateien (NTFS-Berechtigungen, GroR3e,
Inhaberschaft)

e Dateifreigaben und Drucker (und deren Berechtigungen)
e Domanencontroller und Vertrauensstellungen
¢ Dienste (und deren Berechtigungen)

o Richtlinien fiir lokale Computer und Ereignisprotokoll-
Konfigurationen

¢ Registrierungsschliissel (und deren Berechtigungen)

Mit der intuitiven Discovery Console von Enterprise Security Reporter kdnnen Sicherheitsinformationen problemlos und zentral ausgewahlit werden.
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HAUPTVORTEILE

Vereinfachte Sicherheitsberichterstellung
Durch zentrale Konsolen wird festgelegt, welche
Informationen zu welchem Zeitpunkt erfasst
werden, welche Daten in den Bericht
aufgenommen werden und wann dieser per
E-Mail direkt an lhren Posteingang gesendet
wird. Dies bedeutet eine wesentliche Erleichtung
fiir die Unternehmens-Berichterstellung.

Unterstiitzung bei der Richtlinieneinhaltung
Eine vorausschauende Verwaltung und die
Erstellung von Berichten iiber Zugangskontrollen
helfen dabei, die Vorschriften und Best Practices-
Standards einzuhalten.

Erweiterung von Windows Security
Schwachstellen, geféhrdete Dateien, Benutzer
mit zu umfangreichen Berechtigungen und
abgeschlossene Sicherheitsiiberpriifungen
werden in einem Bruchteil der bisher
erforderlichen Zeit gefunden.

HAUPTFUNKTIONEN

VERBESSERT! Intuitive Benutzeroberflache
Zur Erleichterung der Datenerfassung und

der Berichterstellung wurden die beiden
Verwaltungskonsolen Discovery und Reporting
tiberarbeitet. Dies fiihrte auch zu einer
Verbesserung in den Bereichen Produktivitdt
und Steuerung.

VERBESSERT! Schnellere Datenermittlung
Die Geschwindigkeit fiir das Ermitteln und
Erfassen von Daten wurde gegeniiber der
Vorgédngerversion um das Fiinffache erhoht.

NEU! Verteilte Discovery-Server
Durch den Einsatz von Discovery-Servern
an verschiedenen Standorten wird die
Geschwindigkeit fiir das Ermitteln

und Erfassen von Daten weiter erhght und
der WAN-Verkehr gleichzeitig reduziert.

VERBESSERT! Berichtanpassung
Bei Verwendung von Report Composer kdnnen
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SERVERVERWALTUNG

ENTERPRISE SECURITY REPORTER

SCHLUSSELFERTIGE BERICHTE SKALIERBARKEIT FUR UNTERNEHMEN

Enterprise Security Reporter beinhaltet mehr als 100 Berichte flir ~ Enterprise Security Reporter ist nicht auf die Erstellung von
die gangigsten Anforderungen bei der Berichterstellung. Die Giber  Berichten iber die Sicherheit eines einzelnen Servers beschrankt.
Discovery Console von Enterprise Security Reporter erfassten  Das Programm unterstiitzt die Definition von Enterprise Scopes
Informationen bilden die Grundlage fiir die Berichte. Mit Auswahl ~ und ermdglicht so die Berichterstellung fiir mehrere Windows-
des Berichttyps (wie Dateiberechtigungen, Gruppen-  Server und Doménencontroller tiber |hr gesamtes Windows-
Mitgliedschaften oder Besitzerrechte) und des bestimmten  Netzwerk hinweg. Die zur Erstellung der Berichte verwendeten
Berichts, den Sie ausfihren mochten, stehen alle fur Sie  Daten werden in einer SQL-(oder MSDE-)Datenbank gespeichert.
interessanten Informationen sofort zu lhrer Verfiigung. Die  Auf diese Weise knnen zahlreiche Benutzer in lhrem Unternehmen
Berichte konnen auf Grundlage der Unternehmensanfor-  Uber die Reporting Console einfach auf Daten zugreifen.
d.erungen mlthllfe el.n.er Explorer-ghnlichen Oberfléche auf ERWEITERBARE BERICHTERSTELLUNG

einfache Weise kategorisiert werden.
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R . . Berichterstellungsprogramm ermdglicht das einfache Andern und
ein wichtiger Punkt, von ebenso groBer Bedeutung ist es jedoch,

; . K . Erweitern der vorgefertigen Berichte oder das Neuerstellen
herauszufinden, welche Anderungen an einem als ,gut i X :

. . . . benutzerdefinierter Berichte — ohne SQL-Abfragen. Wenn Sie aber

bewerteten Status erfolgt sind. Mit Delta Reporting von Enterprise in Spezialist in Sachen SQL sind, kb Sie in Enterprise Secufit

Security Reporter kénnen Administratoren zwei Datener- ein >pezialistin >achen sIna,konnen Sie in Enterprise security

MittingsiShapEnots fatswahlen e darenBUntarsehicde Reporter lhre Kenntnisse jederzeit anwenden. Sie werden die
berichten und dabei die an Da';eisystemen e T e griindlichsten Berichte erhalten, die Sie sich nur vorstellen kénnen!

FAQ

Auf welche Weise hilft die Berichter-
stellung bei der Einhaltung

von Richtlinien?

Vorschriften und Best Practices-Standards wie
HIPAA, SOX, ITIL und IS0 17799 erfordern die
Uberwachung der Zugriffs- und Sicherheits-
kontrollen. Die vorgefertigten Berichte in ESR
erfiillen viele dieser Anforderungen, und mit der
benutzerdefinierten Erstellung von Berichten
konnen zusatzliche Bereiche der Richtlinien-
tiberwachung beriicksichtigt werden.

Ist erkenntlich, wer Zugriff auf eine Datei hat?
Ja! Enterprise Security Reporter zeigt eine Liste
aller Benutzer an, die auf eine bestimmte Datei
oder einen Ordner Zugriff haben, und ob der
Zugriff aufgrund einer NTFS-Berechtigung oder
der Mitgliedschaft in einer Nested Group
maglich ist.

In welchen Formaten liegen die Berichte vor?

Fre'lg"aben, Active Directory usw. vorgenommenen Sicher- Acrobat (PDF), RTF, CSV. HTML, TXT,TIF
heitsanderungen hervorheben. Local Administrators Group Report vt 10108 0
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Server-Betriehssystemen, NT-Doménen und
Windows 2000 und 2003 Active Directory.

LIZENZIERUNG

Die Lizenzierung von Enterprise Security
Reporter erfolgt pro Server.

werden Berichte auf einer bedienerfreundlichen Oberflache
organisiert. Die benutzerdefinierte Berichterstellung und das
Exportieren von Berichten in bekannte Formate werden
ebenso ermdglicht wie das zeitlich geplante Versenden

von Berichten per E-Mail.

Weitere Informationen zu Preisen erhalten Sie
bei lhrem ScriptLogic-Handler oder bei
ScriptLogic unter den Telefonnummern
+44 (0) 1344.382530
und 001.561.886.2420

Auf unserer Website finden Sie Informationen zu
internationalen Niederlassungen.
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