SUserGate

MAIL SERVER

Das ist UserGate MS:

Eine komplexe Losung fur kleine und mittel-
standische  Unternehmen  sowie  Bildungs-
einrichtungen, die maximale Sicherheit im
Umgang mit Emails beanspruchen.

UserGate MS arbeitet auf der Grundlage eines
umfassenden nutzer- und gruppenspezifischen
Regelsystems. Der Administrator kann dadurch
sowohl individuelle Einstellungen an einem
Account oder auch generell fir alle Accounts
vornehmen.
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Leistungsstark
Benutzerfreundlich
Kosteneffektiv

Das kann UserGate MS:

Domain-Verwaltung
Relay-Versand

LDAP Synchronisation

POP3, SMTP und IMAP inkl. SSL
E-Mail-Zugriff Gber Web-Client

Die Software hilft unerwinschte E-Mails
auszusortieren, intelleigent vor Spam zu
schiitzen und samtlichen E-Mail-Verkehr durch
drei Antivirus-Module zu kontrollieren.

UserGate MS ist die preisglnstige Alternative
zu exorbitanten Groupware-Lésungen  bei
gleichem Leistungsumfang.

Remote Zugriff

Mail Shadowing

mehrdimensionaler Virenschutz durch
Zero Hour AV, Kaspersky und Panda
Antispam mit Commtouch
regelbasierte E-Mailverteilung

. Datenbackup
< uvm.
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E-Mail
Management

UserGate MS kann als eigener vollwertiger Mail
Server oder als Remote-Server fiir bestehende
E-Mail-Konten  bei  anderen  Providern
fungieren. Der Zugriff erfolgt hierbei Gber die
plattformunabhdngige Webmail-Funktion.

Active Directory. Die Option der LDAP
Synchronisation ermdéglicht die Angleichung der
Domain-Einstellungen der einzelnen Accounts
mit  LDAP-Verzeichnissen.  E-Mail-Domain-
Accounts koénnen in einer lokalen Datenbank
verwaltet werden. Dartiber hinaus konnen User-
Accounts von anderen LDAP-Verzeichnissen
importiert werden.

Domain properties

| Gencrl settings || Domain signature || AD integration

Enable AD integration

Administration  via ~ Web-Interface.  Die
Administrator-Konsole ermdglicht die Wartung
des UserGate Mail Servers aus der Ferne.
Alle Einstellungen koénnen Uber den Browser
vorgenommen werden.

Mail-Download. Der Mail-Downloader
ermoglicht den Abruf von E-Mails bei Provider-

Address: |192.168.52.254 ]
Domain name: [domanocal |
User name: | Administrator ‘
password: [snseneed |

\

PDC (not need yet): [

Check settings: Check

ok Cancel

Web Mail. Uber den Web Client kann auf den
UserGate Mail Server zugegrifffen werden. Somit
wird der zeit-und ortsunabhangige Abruf der
E-Mails von jedem modernen Browser garantiert.

erfahren, lassen sich alle E-Mails durch mehrere

Konten und die Zuordnung an interne
Mailbenutzer.
Mail downloader properties
General settings ” Scheduler |
Enabled
Name™: | Max ‘
Server address™: | pop.t-online.de:110 ‘
Login*: | max.muster@t-online.de ‘
Password: | sesssee ‘
Secure connection: |Not use S5L “"
Maximum message | 0 ‘
size(Mb):
Delete after download
Delivery to
Type of downloaders: ‘ To local account “"
Destination maibox™: ‘ max@wo-ist-ken.de | [Sabect ac:num]
check || ok || cancel

Mailinglisten. UserGate Mail Server bietet
drei Moglichkeiten der E-Mail-Verteilung. Im
offentlichen Modus koénnen User von jeder
Adresse aus E-Mails verschicken. Dagegen
konnen im Mitglieder-Modus nur die User
aus einer speziell angelegten Liste an eine
Verteilergruppe senden. Der Ankiindiguns-
Modus kann genutzt werden, um von einem
Account E-Mails an alle Adressen im Verteiler zu
senden.

Regelsystem. Alle E-Mails werden auf Basis
fesgelegter Regeln bearbeitet. Es handelt sich
dabei um UND/ODER-Logiken und Operationen,
die bei Erfullung der Bedingung greifen. Durch
die Anordnung der Regeln nach dem Top-Down-



Message properties X

Rule name: Regel |

When zll conditions met |4 Addcondtion - |

J subject contains Buchhaltung’ o
4 and message size is lesser 10 MB T

Da the following |4 Add action -
forward letter to e-mai ‘buchhaltun @domairlogin.org’ [

ok || cancel

Sicherheit

UserGate MS unterstlitzt die gangigen
Protokolle POP3, IMAP und SMTP auch fiir den
sicheren Zugriff. Zusatzlich kann ein mehr-
dimensionaler Virenschutz integriert werden.

Mehrdimensionaler Virenschutz. Entensys
arbeitet mit erfahrenen und fuhrenden
Anbietern zusammen: Kaspersky, Panda und
Commtouch. Es kann zwischen den Modulen
gewahlt werden. Alle drei gemeinsam sorgen
jedoch fur maximalen Schutz.
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Spam-Schutz

Um den groBBtmoglichen Schutz vor Spam zu
gewahrleisten arbeitet UserGate Mail Server
auf der Grundlage standardisierter Methoden.
Zusatzlich ist ein SpamAssasin integriert.
Weiterfiihrend besteht die Moglichkeit, das
Commtouch-Modul zu installieren.

Standardisierte Methoden. UserGate Mail

SpamAssasin. Das Modul filtert eingehen-
den E-Mail-Verkehr anhand einer Testserie, die
jeder E-Mail einen bestimmten "Wert" gibt. Je
hoher dieser ist desto hoher ist auch die Spam-
Wahrscheinlichkeit. Die Hohe des Wertes kann
vorher individuell festgelegt werden.

Commtouch. Durch  die  RPD-Methode
(Recurrent-Pattern-Detection) berechnet das
Modul von Commtouch basierend auf einem
Algorithmus die Haufigkeit des Auftretens
einer E-Mail im World Wide Web. Anhand
dieser Berechnung kdénnen Spams eindeutig
identifizert und aussortiert werden.

Gruppen
Funktionen

UserGate MS bietet zwei wichtige Features
im Hinblick auf die effektive Organisation von
Firmenmitarbeitern.

Kalender- und Aufgabenplanung. Durch den
gemeinsamen Kalender kénnen Termine ganz
einfach verwaltet und z.B. fir andere Mitarbeiter
angelegt werden. Nach gleichem Muster
konnen auch Aufgaben erstellt werden. Neben
einer detailierteren Beschreibung kann anhand
der Angaben Uber Fortschritt und Prioritdt, der
aktuelle Stand der Erledigung nachvollzogen
werden.

Outlook-Anbindung. UserGate Mail Server
ermoglicht die Anbindung an Microsoft Outlook.
Dadurch kénnen gemeinsame Kontakte, E-Mails
und Kalender im Outlook-Client verwaltet
werden.
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Datensicherheit

Um die Risiken finanzieller Schaden durch
absichtliche oder auch versehentliche
Loschung relevanter Informationen auszu-
schlieen, ist der Einsatz von Backup- und
Wiederherstellungs-Systemen unverzichtbar.

Backup. UserGate Mail Server unterstitzt sowohl
die termingesteuerte Sicherung der Daten als
auch die Wiederherstellung der Daten Gber eine
Backup-Datei, die auf dem Server gespeichert ist.

Monitoring. Die kontinuierliche Uberwachung
des E-Mail-Verkehrs ermoglicht zum Einen den
Nachvollzug des gesamten Weges, den eine
E-Mail zurtickgelegt hat und zum Anderen eine
Auskunft Gber den Ist-Verbleib.
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Unterstiitzte  Systeme. Alle  32- und
64-Versionen ab Windows 2000.
Weitere Anforderungen. 15 GHz CPU,

1024 MB-Ram, 200 MB Festplattenspeicher.
Es wird die Verwendung von mindestens
ZWei Netzwerkschnittstellen empfohlen.

antensys |

Partner

Die Entensys Corporation arbeitet mit den
fuhrenden Entwicklern auf dem Gebiet der
Informationssicherheit, Antivirus-Software
und Anbietern fir Content-Filterung sowohl
innerhalb als auch aulerhalb Europas zusammen.
Wir integrieren die Erfahrungen unserer Partner
aktivin die Entwicklung unserer Produkte, um die
bestmogliche Anwendungsbreite garantieren
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Uber Entensys:

Die Entensys Corporation st in Moskau,
Novosibirsk und Leipzig vertreten und ein
Anbieter fur Informationssicherheits-Software.
Seit der Grindung im Jahr 2001 entwickelt das
Unternehmen komplexe und leistungsfahige
Losungen fur die gemeinsame Nutzung eines
Internetanschlusses und zugehoriger Netzwerk-
Sicherheit. Zu den Kunden von Entensys gehoren
kleine und mittelstandische  Unternehmen,
Regierungs- und Verwaltungsbehorden,
Bildungseinrichtungen sowie Unternehmen mit
einer grolen Zahl an Zweigstellen.

Kontakt:

Entensys Germany
Philipp-Rosenthal-Str. 5
04103 Leipzig

Telefon: 0341 /21 20 48 00
Telefax: 0341/21 2048 04

contact@entensys.de
www.entensys.de



