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SECURITY FOR SAMBA ——

Umfangreicher Malware-Schuiz fiir Samba Network Shares

BitDefender Security for Samba hietet Antivirus und Antispam Schulz fiir Samba Network
Shares. Alle Dateien auf die ein Zugriff erfolgte werden auf bekannte und unbekannte Viren
gepriift. Der Netzwerk Anwender ist somit sicher und die Datenschutzrichtlinien im Un-
ternehmen werden eingehalten. Das BitDefender ,,0pen Source vis Modul* ermdglicht die
Kompatibilitit zu allen Samba-Versionen. Damit ist BitDefender Security for Samba eine der
flexibelsten und effektivsten Sicherheitslisungen fiir Unix-basierte Systeme.

HAUPTFUNKTIONEN:
HA U P TVO B TE I l_ E e Vorbeugender und heuristischer

Schutz vor Zero-Day Threats

Produktkompatibilitat e Unterstiitzt verschiedene
Aktionen oder Einstellungen fiir

e |st mit einer vorgefertigten Version des vfs Moduls ausgestattet, womit die . .
alle geschiitzten gemeinsam

Integration mit dem aktuellsten Samba Build ermdglicht wird

e Kann mit jedem Samba Build betrieben werden und ist dank des Open Source verwendeten Daten

vfs Moduls mit allen Versionen kompatibel * SNMP Systemiiberwachung
e |st vollstdndig mit dem FHS (Filesystem Hierarchy Standard) kompatibel**, o Flexible und intuitive

wobei der Betrieb nicht eingeschrénkt wird Verwaltungsschnitistelle

e [st dank seiner rpm, deb und generischen .tar.run Pakete mit allen wichtigen

Unix-basierten Plattformen kompatibel * Mit allen wichtigen

Linuxdistributionen kompatibel

Sichere gemeinsame Benutzung von Dateien und Dokumenten

* Die gemeinsame Benutzung von Dateien und Dokumenten wird dadurch gesichert,
dass die vorgenommen Aktionen an den entdeckten Malware-Typ angepasst werden

* Bietet die Mdglichkeit Riskware (Programme, die eine potentielle Gefahr darstellen,
jedoch von bestimmten Nutzergruppen noch benétigt werden) seperat zu behandeln

e Verwendet eine integrierte “Pipe to program”-Funktionalitdt, womit Sie die Objekte,

die von den BitDefender Engines entdeckt wurden an Skripte oder andere Programme 7 3
weiterleite konner. BitDefender Technologien
e Sie kénnen mehrere Quarantinebereiche festlegen, die nach Begriffen, Absendern @b-have Alle BitDefender L6-
oder Empféngern definiert sind und die nach Datum und Grund fiir die Quaranténe sungen beinhalten
durchsucht werden konnen B-HAVE (Behavioural Heuristic Analy-
ser in Virtual Einvironments), eine pat-
. i entierte Technologie, die das Verhalten
BitDefender Security potentiell gefahrlicher Codes innerhalb
for Samba einer virtuellen Umgebung analysiert,

Antivirus wobei False Positives beseitigt werden
LSEVETS und die Erkennungsrate fiir neue und
Y unbekannte Malware erheblich gestei-
gert wird.

Zertifizierte Antivirus Engines
Die Scan Engines von BitDefender
wurden mit inrer B-HAVE Technologie
bereits mehrfach von ICSA Labs, Virus
Bulletin und Checkmark fiir den besten
vorbeugenden Virenschutz, der zurzeit
erhdltlich ist, ausgezeichnet.
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Systemanforderungen

Software

Betriebssystem: Linux, FreeBSD
Linux Kernel: 2.4.x or 2.6.x
(empfohlen)

FreeBSD: 5 (oder neuer mit
compatbx)

glibc: version 2.3.1 oder neuer und
libstdc++5 von gce 3.2.2 oder neuer
Samba version 3.0 oder héher
1.4Ghz, RAM256MB, HDD200IMB

Unterstiitzte
Linuxdistributionen

Novell Linux; RedHat Enterprise Linux
3, Linux 9 oder neuer

SuSE Linux Enterprise Server 9, Linux
8.2 oder neuer

Fedora Core 1 oder neuer

Debian GNU/Linux 3.1 oder neuer
Slackware 9.x oder neuer
Mandrake/Mandriva 9.1 oder neuer

N

Ready

FOR SUSE:

LINUX

ENTERPRISE

SERVER

Novell

Certifications

Alle hier genannten Handelsmarken,
Handelsnamen und Produkte sind Eigentum
des jeweiligen Besitzers.
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HAUPTVORTEILE

Verbesserte Benutzerfreundlichkeit

e Es konnen verschiedene Antiviren-Regeln fiir jeden gemeinsam benutzten Bereich festgelegt
werden, womit die Sharingpolicies des Unternehmens besser eingehalten werden kénnen

e Mithilfe von SNMP mit dem SNMP Daemon Plug-in kdnnen Verwaltungsaktivititen
durchgefiihrt werden

e Es kdnnen anpassbare E-Mail-Benachrichtigungen oder SNMP-Alarme beziiglich der Ak-
tivitdt gesendet werden: Anzahl der gepriiften, desinfizierten, geloschten, infizierten oder
gefilterten Dateien

e Beinhaltet eine intuitive Verwaltungsschnittstelle, BitDefender Remote Admin, mit der
Einstellungen ferngesteuert konfiguriert und die aktuelle oder vergangene Aktivitét der
Ldsung tberpriift werden kann (detaillierte Statistiken, Graphiken und Schaubilder)

e Beinhaltet eine alternative Befehlszeile, BDSAFE (BitDefender Swiss Army KniFE), mit der
Konfigurationen und Verwaltungsaufgaben nach der Installation durchgefiihrt werden kdnnen.

Zentrale Verwaltung

Mit dem BitDefender Management Server kdnnen die meisten BitDefender Business Losungen,
die auf den Netzwerkcomputern installiert sind, zentral verwaltet werden, einschlieBlich der
Losung BitDefender Security for Samba. Durch diese Integration kdnnen Sie die Management
Server Konsole fiir einen zentralen Zugriff auf folgende Optionen verwenden:
e Konfiguration der Einstellungen von BitDefender Security for Samba
e |nformationen (iber wichtige Ereignisse, so wie Updates, Konfigurationswarnungen,
Lizenzablauf
e Leicht verstandliche Statistiken und Berichte, die auf den Informationen basieren, die von
BitDefender Security for Samba erhalten wurden

Dienste

Erweitertes Updatesystem

Fiir einen dauerhaften E-Mail Schutz, erhélt BitDefender Security for Samba standig die
neusten Updates und Patches, wobei Sie den Zeitpunkt der Aktualisierung wéhlen kdnnen:
On-Demand, zeitlich konfiguriert, automatisch und unmittelbar.

Upgrades

Registrierte Nutzer profitieren von kostenfreien Upgrades auf jede neue Version des fiir
sie lizenzierten Produktes wéhrend der gesamten Lizenzlaufzeit. Fiir jede Lizenzerneuer-
ung stehen Spezialangebote zur Verfiigung. Somit ist BitDefender eine langfristige und
kostengiinstige Lésung.

Kostenloser und professioneller technischer Support

Qualifizierte Supportmitarbeiter bieten dem Anwender Hilfestellung sowohl Online,
als auch per Telefon oder E-Mail. Dariiber hinaus bietet BitDefender eine ausfiihrliche
online verfiighare Datenbank mit Antworten zu hdufig gestellten Fragen (FAQ) und
Ldsungen.

BitDefender Remote Admin
Status | Policies | Quavantine | Protocels | Maintenance | Reports and logging Help | Logout ~

Samba SAMBA

Actions

I Use “mfected”actions for a1l ypes of malware [ Apply
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