
BitDefender Security for Exchange beinhaltet Antivirus, Antispyware, Antispam,     
Antiphishing sowie eine Anhang- und Inhaltsfilterung und integriert sich nahtlos 
in den MS Exchange Server für eine virenfreie Messaging-Umgebung. Es schützt 
Exchange Server gegen die neuste und raffinierteste Malware und gegen Zugriffsver-
suche auf vertrauliche und wertvolle Daten.

 Security for Exchange
Umfangreicher Malware-Schutz für Exchange Server

Hauptfunktionen:
•	 Schnelles und einfaches Einsetzen

•	 Intuitive Benutzeroberfläche

•	 �Proaktiver und heuristischer 
Schutz vor Zero-Day Threats 

•	 �Verschiedene Ebenen der  
Anti-Spam Filterung

•	 �Inhalt- und Anhangfilterung

•	 �Antiphishing- und  
Antispywareschutz

•	 �Kompatibel mit zentraler  
Verwaltungssoftware

BitDefender Technologien:

Hauptvorteile:

www.bitdefender.de

Alle BitDefender 
Lösungen beinhalten 

B-HAVE (Behavioural Heuristic Analyser 
in Virtual Einvironments), eine patentierte 
Technologie, die das Verhalten poten-
tiell gefährlicher Codes innerhalb einer 
virtuellen Umgebung analysiert, wobei 
False Positives beseitigt werden und die 
Erkennungsrate für neue und unbekannte 
Malware erheblich gesteigert wird.

	�  Das BitDefender 
Labor hat zum effektiveren Umgang 
mit neuen Spams einen wirkungsvol-
len Antispam-Filter entwickelt. NeuNet 
wird in dem Antispam Labor verschie-
denen Spam-Nachrichten ausgesetzt, 
und lernt somit neue Spams anhand 
bereits geprüfter Nachrichten zu 
erkennen.

	 Zertifizierte Antivirus Engines 
	� Die Scan Engines von BitDefender 

wurden mit ihrer B-HAVE Technologie 
bereits mehrfach von ICSA Labs, Virus 
Bulletin und Checkmark für den besten 
vorbeugenden Virenschutz, der zurzeit 
erhältlich ist, ausgezeichnet.

E-Mail Schutz vor Malware
	 •	 �Schützt vor per E-Mails übertragbaren Schädlingen, indem Nachrichten gefiltert werden. 

Solche die einen Virus, Spyware, Trojaner, Backdoor Dateien oder andere, möglicherweise 
gefährliche aktive Codes enthalten, werden blockiert  

	 •	 �Prüft E-Mail Nachrichten, wenn Sie auf dem Server ankommen/ihn verlassen, so dass die 
Messaging-Umgebung dauerhaft frei von Malware bleibt

	 •	 �Erweitert den Schutz gegen Malware, indem externe Empfänger der gefilterten E-Mails 
(Kunden, Partner, Freunde) ebenfalls geschützt werden 

	 •	 �Bietet einen Anti-phishing Schutz, indem gefälschte Nachrichten, die zum Ziel haben den 
Empfänger zu betrügen und an vertrauliche Daten zu gelangen, im voraus entdeckt werden

	 •	 �Ordnet E-Mails bestimmten IP-Adressen zu, sodass Nachrichten mit gefälschten Titeln nicht 
durch den Whitelist Filter kommen

Verbessert die Unternehmensproduktivität
	 •	 �Reduziert E-Mail Verkehr und spart somit Netzwerkressourcen dank seines erweiterten 

Antimalware Systems
	 •	 �Durch den optimierten Scanprozess wird die Geschwindigkeit des E-Mail Verkehrs gesteigert 

und die Auslastung des Servers reduziert
	 •	 �Erhöht die Produktivität der IT-Abteilung und beugt dem Verlust* vertraulicher Informationen 

vor, indem alle Mails, die den Exchange Server passieren auf folgendes geprüft werden:
	 	 	 •	 Inhalt (Betreffzeile, Absender, Empfänger) und Anhang 
	 	 	 •	 Kriterien die für die bestehenden Benutzergruppen festgelegt wurden



www.bitdefender.de

Verbesserte Unternehmensproduktivität
•	 �Bietet ein effektives mehrschichtiges Antispam Schutzsystem, das:
	 	 	 •	 �Den E-Mail Verkehr reduziert, indem eine Unterteilung der Nachrichten in Spam, Phising und 

reguläre Mails vorgenommen wird
	 	 	 •	 Blockiert unaufgeforderte E-Mails basierend auf:
				    -	 Verbindungsfilter, wie IP-Liste und Sender Black List Erlauben/Verweigern 
				    -	� Der Bayessche Filter, der die Besonderheiten der Spam-Mails, die Ihr Server erhält, erlernen kann
				    -	� Der Real-time Blackhole List (RBL) Filter, der Spams nach der Bekanntheit des Mailservers als 

Spamsender identifiziert
	 	 	 •	 �Die Sensitivität des Antispam-Filters kann konfiguriert werden, indem der Grenzwert für jede 

Benutzergruppe als sehr streng oder gelockert eingestellt wird
	 	 	 •	 Spam-Mails werden automatisch in Ihren Exchange Junk Ordner umgeleitet** 
•	 �Verfügt über einen WBL (White List/ Blacklist) Support. Hier können Sie Listen vertrauenswürdiger und 

nicht vertrauenswürdiger Adressen anlegen. Die entsprechenden Mails werden dann ”immer akzeptiert” 
oder ”immer abgelehnt”

Verbesserte Benutzerfreundlichkeit
	 •	 �Der E-Mail Verkehr kann mithilfe von Antivirus, Antispam, sowie Inhalts- und Anhangsfilter-

ungspolicies für verschiedene Benutzergruppen, flexibler gefiltert werden 
	 •	 �Es werden detaillierte Statistiken und Berichte mit Informationen über die Produktaktivität 

erstellt 
	 •	 �Sie könnnen den Serverschutz ferngesteuert konfigurieren, indem Sie die Management 

Konsole auf einem Computer innerhalb des Netzwerks installieren
	 •	 �Wenn ein Virus entdeckt wurde, wird unverzüglich eine detaillierte Warnungsmitteilung an 

die Mitarbeiter der Netzwerksicherheit/-Verwaltung gesendet
	 •	 �Gefährliche oder gesperrte Mails, die durch eines der Module (Antivirus, Antispam, Inhalts- 

und Anhangfilterung) erfasst wurden, können in einer Quarantänezone isoliert werden, wo 
Sie Sie zu einem späteren Zeitpunkt bearbeiten können

Zentraler Verwaltungs-Support
Mit dem BitDefender Management Server können die meisten BitDefender Business Lösungen, die auf 
den Netzwerkcomputern installiert sind, zentral verwaltet werden, einschließlich BitDefender Security for 
Exchange (nur Exchange 2007 unterstützt die zentrale Verwaltung). Durch diese Integration können Sie die 
Management Server Konsole für einen zentralen Zugriff auf folgende Optionen verwenden:
	 •	 �Konfiguration der Einstellungen von BitDefender Security for Exchange 
	 •	 �Informationen über wichtige Ereignisse, so wie Updates, Konfigurationswarnungen, 

Lizenzablauf
	 •	 �Leicht verständliche Statistiken und Berichte, die auf den Informationen basieren, die von 

BitDefender Security for Exchange erhalten wurden
* Nur verfügbar für die Exchange 2007 Umgebung

** Nur verfügbar für die Exchange 2003/2007 Umgebungen

Systemanforderungen:
	 Software
·	� Internet Explorer 6
·	� MS Exchange 2007
·	� MS Exchange 2003, 2000+SP1
·	� MS Exchange 5.5 SP3 + Windows NT 4.0 

SP6 + MMC v1.2 / Windows 2000 SP4

	H ardware
·	� Für Exchange 2007: Windows 64-bit 

Prozessor (Intel oder AMD)
·	� Für andere Versionen von Exchange: 

PII 300 MHz, Festplattenspeicher 200 
MB, Arbeitsspeicher 256 MB

      Vorteile

BitDefender Security for Exchange features
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Schützt den E-Mail Verkehr vor 
Malware und Betrugsversuchen

l

Reduziert den E-Mail Verkehr und 
spart Netzwerk- und Serverres-
sourcen

l l l

Verbessert die Unternehm-
ensproduktivität

l l l

Verbesserte Benutzerfreundlichkeit l l

Alle hier genannten Handelsmarken, Handelsna-
men und Produkte sind Eigentum des jeweiligen 
Besitzers.

Hauptvorteile:

* MS Exchange 5.5 enthält nur den Antivirus 
Schutz. Um weitere Funktionen zu erhalten, emp-
fehlen wir die Anwendung gemeinsam mit BitDe-
fender Security for Mail Servers zu benutzen.

Dienste

Erweitertes  
Updatesystem
	� Für einen dauerhaften E-Mail Schutz, er-

hält BitDefender Security for Exchange 
ständig die neusten Updates und 
Patches, wobei Sie den Zeitpunkt der 
Aktualisierung wählen können: On-De-
mand, zeitlich konfiguriert, automatisch 
und unmittelbar.

Upgrades
	� Registrierte Nutzer profitieren von 

kostenfreien Upgrades auf jede 
neue Version des für sie lizenzierten 
Produktes während der gesamten Li-
zenzlaufzeit. Für jede Lizenzerneuerung 
stehen Spezialangebote zur Verfügung. 
Somit ist BitDefender eine langfristige 
und kostengünstige Lösung.

Kostenloser und professioneller  
technischer Support
	 Qualifizierte Supportmitarbeiter bieten 	
	 dem Anwender Hilfestellung sowohl 		
      Online, als auch per Telefon oder
      E-Mail. Darüber hinaus bietet 		
	 BitDefender eine ausführliche online 		
	 verfügbare Datenbank mit Antworten 		
	 zu häufig gestellten Fragen (FAQ) und 	
	 Lösungen.


