www.bitdefender.de

bitdefender
CORPORATE SECURITY

Proaktive Sicherheit und benutzerfreundliche Administration

BitDefender Corporate Security ist eine professionelle und zuverlassige Sicherheitssoft-
ware fiir Unternehmensnetzwerke. Sie bietet erstklassigen proaktiven Schuiz vor Viren,
Spyware, Rootkits, SPAM, Phishing und anderer Malware.

BitDefender Corporate Securily erhiht die Produktivitat des Unternehmens und senkt
die Kosten fiir das Sicherheitsmanagement und die Beseitigung von Malware-Schéden
durch den Einsatz zentraler Administration* und die automatische Kontrolle der Arbeit-
splatzrechner sowie der File- und Mailserver innerhalb des Unternehmens.

Hauptvorteile

e Bietet automatische Routineprozesse und Reaktion auf Vorkommnisse gemaR
Sicherheitsrichtlinien**

e Zentrales Management der Workstations, File- und Mail Server*

e Antivirus, Antispyware, Antirootkit, Firewall, Antispam, Antiphising, Inhaltsfil-
terung, Datenschutz und Nutzerkontrolle fiir Workstations, File- und Mail Server
und ISA Server

e Automatische Erkennung und Einrichtung neuer Clients

e Einfache Integration in Ihr bestehendes Mailssystem

e Proaktiver heuristischer Schutz gegen Zero-Day Threats

e Mehrere Ebenen der Antispam Filterung

e Scannt und filtert sowohl HTTP als auch FTP Traffic auf Viren und Spyware

e Detaillierte Berichte

e Umfangreicher WMI Script Support

e Kompatibel mit den gangigsten Linux Distributionen

BitDefender Corporate Security Komponenten
Eigenschaften
Antivirus & Antispyware ° ° ° ° ° ° °
Firewall °
Antispam & Antiphising ° ° °
Nutzerkontrolle & Lokales
°
Backup
Zentralisierte Verwaltung ° ° ° [ °
Windows, Linux
Plattform Windows Windows Windows Linux, Windows Windows F BS’D
FreeBSD ree

*  Detaillierte Informationen iiber die Funktionalitéten und das zentrale Management der Workstation/Server
finden Sie in oben stehender Ubersicht

**  \Verfiighar Friihjahr 2008

*** Nur Unix-basierte Mail Server kinnen zentral verwaltet werden
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UNTERNEHHENSLOSUNGEN

HAUPTFUNKTIONEN

HAUPTVORTEILE

* Geringer Verwaltungsaufwand und
geringe Kosten

e Frhihte Sicherheit fiir Unternehmensan-
wender

® Sicherer E-Mail Verkehr

e Sichere Internetverhindung

e Sicherer Austausch von Dateien und
Dokumenten

e Transparenz der Netzwerksicherheit

* Hohe Benutzerfreundlichkeit

e Optimiert fiir Unternehmensumgebun-
gen

BitDefender Technologies

@b_,,a,,,_. Alle BitDefender
Losungen beinhalten

B-HAVE (Behavioural Heuristic Analyser
in Virtual Einvironments), eine patentierte
Technologie, die das Verhalten poten-
tiell gefahrlicher Codes innerhalb einer
virtuellen Umgebung analysiert, wobei
False Positives beseitigt werden und die
Erkennungsrate fiir neue und unbekannte
Malware erheblich gesteigert wird.

\
nEl.iY1ET Das BitDefender
Labor hat zum effektiveren Umgang
mit neuen Spams NeuNet erschaffen,
einen wirkungsvollen Antispam-Filter.
NeuNet wird in dem Antispam Labor
verschiedenen Spam-Nachrichten aus-
gesetzt und lernt somit neue Spams
anhand bereits geprfter Nachrichten
zu erkennen.

Zertifizierte Antivirus Engines
Die Scan Engines von BitDefender
wurden mit ihrer B-HAVE Technologie
bereits mehrfach von ICSA Labs, Virus
Bulletin und Checkmark fiir den besten
vorbeugenden Virenschutz, der zurzeit
erhdltlich ist, ausgezeichnet.
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Dienste

Erweitertes Updatesystem

BitDefender Corporate Security bezieht
fr einen dauerhaften Schutz stets die ak-
tuellsten Signatur-und Software-Updates,
die jeweils auf drei vorkonfigurierbaren
Technologien basieren: Auf Anfrage, nach
Zeitplan oder automatisch.

Upgrades

Registrierte Nutzer profitieren von
kostenfreien Upgrades auf jede neue
Version des flr sie lizenzierten Produktes
wahrend der gesamten Lizenzlaufzeit.
Fiir jede Lizenzerneuerung stehen
Spezialangebote zur Verfiigung. Somit
ist BitDefender eine langfristige und
kostengiinstige Losung.

Kostenloser und professio-
neller technischer Support

Qualifizierte Supportmitarbeiter bieten
dem Anwender Hilfestellung sowohl
Online, als auch per Telefon oder E-Mail.
Dariiber hinaus bietet BitDefender eine
ausftihrliche, online verfligbare Daten-
bank mit Antworten zu hdufig gestellten
Fragen (FAQ) und Lésungen.

Alle hier genannten Handelsmarken, Handelsna-
men und Produkte sind Eigentum des jeweiligen
Besitzers.

& bitdefender

www.bitdefender.de

BitDefender Corporate Security Komponenten

BitDefender Client Security

BitDefender Client Security ist eine professionell und zuverldssige Sicherheitslésung und besteht
aus zwei Hauptkomponenten:

« BitDefender Business Client
e Einmal installiert, bietet der Business Client bestmdglichen Schutz gegen Viren, Spyware, Root-
kits, Spam, Phishing und andere Malware.

« BitDefender Management Server
e Filhrt automatische Routineaktivititen durch, um die Netzwerksicherheit zu gewéahrleisten oder
die Administration effizienter zu gestalten
e Garantiert die Einhaltung der Sicherheitsrichtlinien im gesamten Netzwerk
e Verwaltet und kontrolliert den BitDefender Business Client und andere BitDefender Server Losun-
gen

BitDefender Security for File Servers

BitDefender Security for File Servers ist eine Losung, die speziell auf Windows basierte Server
zugeschnitten ist. Sie ist einfach zu installieren und zu konfigurieren und schiitzt den Daten-
verkehr optimal gegen Viren, Spyware und Rootkits. Gleichzeitig wird der Aufwand fiir die Verwal-
tung der Server-Software Losung minimiert.

BitDefender Security for Exchange

BitDefender Security for Exchange beinhaltet Antivirus, Antispyware, Antispam, Antiphishing
sowie eine Anhang- und Inhaltsfilterung und integriert sich nahtlos in den MS Exchange Server
flr eine virenfreie Messaging-Umgebung. Es schiitzt Exchange Server gegen die neuste und
raffinierteste Malware und gegen Zugriffsversuche auf vertrauliche und wertvolle Daten.

BitDefender Security for Mail Servers

BitDefender Security for Mail Servers wurde fiir Mail-Server konzipiert, die tiber Windows
oder UNIX-Plattformen betrieben werden und kombiniert proaktive Antivirus-, Antispam-
und Antiphishingtechnologien mit Inhalts- und Anhangfilterung, um einen sicheren E-Mail-
Verkehr fiir Firmen und Serviceanbieter bereitzustellen. Das Produkt ist mit den meisten
bestehenden E-Mail Programmen kompatibel und bietet Inrem Unternehmen damit einen
sicheren Schutz gegen aktuelle Malware und Angriffe auf wichtige und vertrauliche Daten.

BitDefender Security for ISA Servers

BitDefender Security for ISA Servers bietet einen Antivirus und Antispyware Schutz fiir den
Datenverkehr im Web, einschlieBlich einem Schutz fiir eingehende Daten per E-Mail. BitDe-
fender Security for ISA Servers arbeitet mit Microsoft ISA Servern zusammen, mithilfe zweier
Anwendungsfilter (ISAPI), wodurch ein Antivirus und Antispyware Schutz fiir HTTP, FTP und
FTP via HTTP Datenverkehr gewéhrleistet wird.

BitDefender Security for SharePoint

BitDefender Security for SharePoint bietet Viren- und Spywareschutz fiir Ihren Microsoft
Sharepoint Server. BitDefender Security for Sharepoint priift (mit ausgezeichneten Erken-
nungsraten) in Echtzeit eingehende und ausgehende Dateien in Dokumentenbibliothen und
Listen und verschiebt optional die infizierten Dateien in einen Quarantdneordner. Diese
Losung erlaubt eine sichere Teamzusammenarbeit in Unternehmensnetzwerken, indem
infizierten Dateien der Zugriff auf vertrauliches Firmenmaterial verwehrt wird.

BitDefender Security for Samba

BitDefender Security for Samba bietet Antivirus und Antispam Schutz fiir Samba Network
Shares. Alle Dateien auf die ein Zugriff erfolgte werden auf bekannte und unbekannte Viren
gepriift. Der Netzwerk Anwender ist somit sicher und die Datenschutzrichtlinien im Un-
ternehmen werden eingehalten. Das BitDefender ,,0pen Source vfs Modul“ ermdglicht die
Kompatibilitdt zu allen Samba-Versionen. Damit ist BitDefender Security for Samba eine der
flexibelsten und effektivsten Sicherheitsldsungen fiir Unixbasierte Systeme.



